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Esta Politica Interna de Privacidade e Protecdo de Dados Pessoais estabelece as
diretrizes, responsabilidades e procedimentos gerais adotados pela Sdo Paulo Consig
LTDA. para garantir o tratamento adequado, seguro, transparente e responsavel de
dados pessoais.

A Politica tem como objetivos:

estabelecer principios e regras para o tratamento de dados pessoais;
proteger os direitos e liberdades dos titulares;
definir responsabilidades dos colaboradores e prestadores de servicos;

estabelecer critérios para coleta, utilizagcdo, armazenamento,
compartilhamento, retencao e eliminacdo de dados pessoais;

reduzir riscos de acesso nao autorizado, perda, alteragao, destruicao,
divulgacdo ou utilizacao indevida de dados;

estabelecer diretrizes para contratagao e gestao de terceiros que tratem dados
pessoais;

estabelecer requisitos de segurancga da informacgao aplicaveis a protecao de
dados pessoais;

promover a conformidade com a Lei n2 13.709/2018 — Lei Geral de Protecdo
de Dados Pessoais (LGPD);

estabelecer diretrizes para tratamento de incidentes envolvendo dados
pessoais;

promover a privacidade desde a concepc¢ao e durante todo o ciclo de vida dos
sistemas e processos;

estabelecer fundamentos para avaliacdo e gestdo dos riscos relacionados a
privacidade.

Este documento abrange todos os clientes, parceiros de negécio, fornecedores,
prestadores de servigos, usudrios e demais partes interessadas da SAO PAULO CONSIG,
estando disponivel para consulta no site: https://spconsig.com.br/documentos/ e
disponibilizado aos terceiros na formalizacdao e na renovacdo contratual e, para os
vinculos vigentes, com periodicidade minima anual.

Esta Politica aplica-se a:


https://spconsig.com.br/documentos/
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e todos os colaboradores da Sao Paulo Consig;
e administradores e gestores;

e estagiarios e aprendizes, quando aplicavel;

e prestadores de servigos;

e terceiros que atuem em nome da empresa;

e fornecedores que tenham acesso ou participem do tratamento de dados
pessoais;

e sistemas, aplica¢des, bancos de dados, servidores, dispositivos e demais
recursos utilizados pela empresa;

e informacdes armazenadas em ambientes prdprios ou de terceiros;

e operagOes de tratamento realizadas pela empresa, independentemente do
meio utilizado.

A Politica aplica-se tanto aos ambientes fisicos quanto aos ambientes digitais.

Esta Politica devera ser interpretada em conjunto com a legislacdo e regulamentac¢des
aplicaveis, especialmente:

e Lein213.709/2018 — Lei Geral de Protecdo de Dados Pessoais (LGPD);

e regulamentacdes, resolugdes e orienta¢des publicadas pela Autoridade
Nacional de Protecdo de Dados (ANPD);

e legislacdo aplicavel a atividade da empresa;

e contratos firmados com clientes, fornecedores e parceiros;

e politicas internas de seguranca da informacao;

e procedimentos internos relacionados a tecnologia, seguranca e continuidade.

A legislacdo e as regulamentacdes aplicaveis deverao prevalecer em caso de conflito
com esta Politica.

Para fins desta Politica, aplicam-se as seguintes defini¢des:
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4.1 Dado pessoal
Informagao relacionada a pessoa natural identificada ou identificavel.

Exemplos:
e nome;
e CPF;

e enderego;

e telefone;

e e-mail;

e identificadores de usuario;

e informacgdes cadastrais;

e registros de acesso;

e dados utilizados para identificacdo de pessoas.

4.2 Dado pessoal sensivel

Dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido politica,
filiacdo sindical ou a organizacdo de carater religioso, filosoéfico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural.

4.3 Titular
Pessoa natural a quem se referem os dados pessoais tratados.

4.4 Tratamento

Toda operacgao realizada com dados pessoais, incluindo coleta, producgao, recepgao,
classificacdo, utilizacdo, acesso, reproducao, transmissao, distribuicdo, processamento,
armazenamento, eliminacgao, avalia¢do, controle, modificagdao, comunicacao,
transferéncia, difusdo ou extracao.

4.5 Controlador
Pessoa natural ou juridica a quem competem as decisdes referentes ao tratamento de
dados pessoais.

4.6 Operador
Pessoa natural ou juridica que realiza o tratamento de dados pessoais em nome do
controlador e conforme suas instrucées.

4.7 Encarregado — DPO

Pessoa indicada para atuar como canal de comunicac¢do entre o controlador, os
titulares dos dados e a ANPD, além de exercer as demais atribuicGes previstas na
legislacdo e regulamentacdo aplicaveis.
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4.8 Incidente de seguranca

Evento adverso, confirmado ou suspeito, que possa comprometer a confidencialidade,
integridade ou disponibilidade de informacgdes, especialmente quando envolver dados
pessoais.

4.9 ROPA
Registro das Operag¢des de Tratamento de Dados Pessoais — documento que registra
os principais tratamentos realizados pela organizacao.

4.10 RIPD

Relatdrio de Impacto a Prote¢do de Dados Pessoais — documentacdo destinada a
descrever tratamentos que possam gerar riscos aos direitos e liberdades dos titulares,
bem como as medidas de mitigacao adotadas.

4.11 Terceiro
Pessoa ou organiza¢do externa a Sdo Paulo Consig que participe direta ou
indiretamente de determinada atividade ou tratamento.

4.12 Suboperador
Terceiro contratado por um operador para realizar atividades de tratamento de dados
pessoais relacionadas ao servico prestado ao controlador.

5. PRINCIPIOS DE PRIVACIDADE
A S3o Paulo Consig devera observar os principios aplicaveis a protecdo de dados
pessoais, incluindo:

e finalidade;

e adequacdo;

e necessidade;

e livre acesso;

e qualidade dos dados;
e transparéncia;

e seguranca;

e prevencgao;

e nao discriminacao;

e responsabilizacdo e prestacdo de contas.
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Os dados pessoais sdo tratados apenas quando houver finalidade legitima, base legal
aplicavel e necessidade para a execugdo de nossas atividades. O tratamento podera
ocorrer para finalidades como:

e Prestacdo de servicos e suporte aos clientes;

e Cumprimento de contratos e acordos estabelecidos;

e Atendimento a obrigacdes legais, fiscais e regulatérias;

e Gestdo de relacionamento comercial e administrativo;

e Protecdo da seguranca da informacao, privacidade e prevencao a fraudes;

e Exercicio regular de direitos em processos judiciais, administrativos ou arbitrais;
e Melhoria continua de nossos servicos, produtos e solucdes tecnoldgicas.

Nas operacdes relacionadas as solucbes de tecnologia, tais como a plataforma

CONSIGSIMPLES, a organizacdo atua majoritariamente na condi¢cdo de Operadora de
Dados Pessoais, realizando o tratamento das informacdes cadastrais, de salarios e
margens de servidores publicos sob contrato e em estrita conformidade com as
instrucdes licitas fornecidas pelas organizacGes e entes publicos contratantes, que
figuram como Controladores desses dados.

A S3o Paulo Consig devera manter estrutura minima de governancga destinada a
protecao de dados pessoais.

Essa estrutura devera contemplar, conforme aplicavel:
o definicao de responsabilidades;
e politicas e procedimentos;
e registro das operacbes de tratamento;
e gestdo de riscos;
e gestdo de terceiros;
e gestdo de incidentes;
e atendimento aos direitos dos titulares;
e treinamento e conscientizacao;
e controles de seguranca;

e revisdo periodica dos processos.
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A Diretoria devera fornecer suporte para a implementacdo e manutencao das medidas
necessarias a protecao de dados pessoais.

7. RESPONSABILIDADES DA DIRETORIA
Compete a Diretoria:

e aprovar esta Politica;

e disponibilizar recursos necessarios para sua implementacao;

e apoiar a adogdo de medidas técnicas e administrativas;

e definir responsabilidades relacionadas a privacidade;

e avaliar riscos relevantes relacionados a protecao de dados;

e apoiar agles corretivas quando identificadas ndo conformidades;

e promover cultura organizacional de protecdo de dados.

8. RESPONSABILIDADES DO ENCARREGADO DE DADOS — DPO
Quando aplicavel, o Encarregado devera:

e atuar como canal de comunica¢ao com titulares;

e atuar como canal de comunica¢ao com a ANPD;

e orientar colaboradores e contratados sobre praticas de protecao de dados;
e acompanhar a implementacdo desta Politica;

e apoiar a elaboracdo e atualizacdo do ROPA;

e apoiar avaliagdes de riscos de privacidade;

e acompanhar incidentes envolvendo dados pessoais;

e apoiar a elaboracdo de RIPDs quando aplicavel;

e acompanhar solicitacdes relacionadas aos direitos dos titulares;

e recomendar melhorias nos processos de privacidade;

e manter registros das atividades relacionadas a governanca de privacidade.

O Encarregado devera possuir autonomia compativel com suas atribui¢des e acesso as
informacdes necessarias para desempenhar sua funcao.
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A identidade e os canais de contato do Encarregado deverdo ser divulgados
internamente e, quando aplicdvel, externamente.

9. RESPONSABILIDADES DOS COLABORADORES
Todos os colaboradores sao responsaveis por:

e cumprir esta Politica;

e proteger as informacdes as quais tenham acesso;

o utilizar dados pessoais somente para atividades autorizadas;
e ndo compartilhar credenciais;

e utilizar senhas individuais;

e comunicar incidentes ou suspeitas de incidentes;

e ndo copiar ou transferir dados pessoais sem autorizacdo;

e respeitar as regras de acesso aos sistemas;

e participar dos treinamentos disponibilizados pela empresa;
e manter sigilo sobre informacGes pessoais e corporativas;

e utilizar equipamentos e sistemas corporativos de maneira adequada.

O descumprimento desta Politica podera resultar em medidas administrativas e
disciplinares cabiveis.

10. COLETA DE DADOS PESSOAIS
A coleta de dados pessoais devera ser limitada as informacgdes necessarias para o
cumprimento de finalidade legitima e previamente definida.

Antes da coleta, sempre que aplicavel, deverdo ser avaliados:
e finalidade;
e necessidade;
e base legal;
e categoria dos dados;
e titular dos dados;

e forma de armazenamento;
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e periodo de retencdo;
e possibilidade de compartilhamento;
e riscos a privacidade.

A coleta excessiva de dados devera ser evitada.

11. BASE LEGAL
Todo tratamento de dados pessoais devera possuir fundamento juridico adequado,
conforme as hipéteses previstas na LGPD.

A definicdo da base legal deverd considerar a finalidade especifica do tratamento e as
circunstancias da operacao.

As bases legais deverdo ser registradas no inventario/ROPA quando aplicavel.

O consentimento, quando utilizado, devera ser obtido de maneira livre, informada e
inequivoca e estar relacionado a finalidade determinada.

O consentimento ndo devera ser utilizado quando outra base legal for mais adequada a
operagao.

12. TRATAMENTO DE DADOS PESSOAIS SENSIVEIS
O tratamento de dados pessoais sensiveis deverd observar requisitos adicionais
previstos na LGPD.

A empresa devera:
e limitar o acesso;
e utilizar somente quando necessario;
e adotar medidas adicionais de seguranca;
e evitar compartilhamentos desnecessarios;
e documentar a finalidade e fundamento juridico;
e avaliar riscos quando apropriado.

Dados biométricos, informacdes de salde ou outros dados sensiveis deverdo receber
tratamento compativel com seu nivel de criticidade.
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13. CONTROLE DE ACESSO
O acesso a dados pessoais devera obedecer ao principio do menor privilégio.

Cada usudrio deverd possuir credenciais individuais e intransferiveis.
Deverdo ser adotados, conforme aplicavel:

e autentica¢do individual;

e controle de permissoes;

e segregacao de funcdes;

e revisdo periddica dos acessos;

e remocado imediata de acessos de usuarios desligados;

e alteracdo de privilégios quando houver mudanca de funcao;

e protecao das credenciais;

e registro de atividades relevantes.

E proibido compartilhar senhas ou utilizar credenciais de terceiros.

14. SEGURANCA DA INFORMACAO
A S3o Paulo Consig deverd adotar medidas técnicas e administrativas para proteger
dados pessoais contra:

e acessos nNdo autorizados;
e perda;

e destruicio;

e alteracao;

e divulgacdo;

e vazamento;

e indisponibilidade;

tratamento inadequado ou ilicito.

As medidas deverao ser proporcionais aos riscos, a natureza dos dados e a criticidade
dos sistemas.

Entre as medidas poderao estar:

o firewall;
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antivirus/EDR;

controle de acesso;
autenticagao;

criptografia, quando aplicavel;
backups;

monitoramento;

registros de logs;

atualizagdes de seguranca;
gestdo de vulnerabilidades;
segregacao de ambientes;
protecdo fisica dos equipamentos;

controles de rede.

15. ARMAZENAMENTO DE DADOS
Os dados pessoais deverao ser armazenados somente em ambientes autorizados.

A empresa devera manter controle sobre:

onde os dados sdo armazenados;
guem possui acesso;

periodo de retencdo;
mecanismos de protecdo;
fornecedores envolvidos;

localizacdo da infraestrutura, quando relevante.

A utilizacdo de dispositivos pessoais, servicos de armazenamento particulares ou
sistemas ndo autorizados para armazenar dados corporativos ou pessoais devera ser
proibida ou previamente autorizada.

16. BACKUP E RECUPERACAO
Dados e sistemas criticos deverdo possuir mecanismos de backup compativeis com sua
importancia.
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Os backups deverao, quando aplicavel:
e possuir controle de acesso;
e ser protegidos contra alteragao ou exclusdo indevida;
e possuir retencao definida;
e ser armazenados em ambiente apropriado;
e ser periodicamente verificados;
e sertestados quanto a possibilidade de restauracao.

A empresa devera manter procedimentos para recuperagdo dos sistemas criticos.

17. RETENGAO E ELIMINAGAO

Os dados pessoais ndo deverao ser mantidos por periodo superior ao necessario para a
finalidade do tratamento, salvo quando houver fundamento legal ou regulatério que
justifique sua conservacgao.

A empresa devera estabelecer critérios de retengao considerando:
e finalidade;
e obrigacdes legais;
e oObrigacOes contratuais;
e necessidade operacional;
e riscos;
e solicitacdes de titulares;
e requisitos regulatorios.

Quando os dados ndo forem mais necessarios e ndo houver obrigacdo de retencao,
deverdo ser eliminados, anonimizados ou submetidos a outra medida adequada.

18. COMPARTILHAMENTO DE DADOS
O compartilhamento de dados pessoais devera ocorrer somente quando:

e houver finalidade legitima;
e existir base legal adequada;

e for necessario;



SPCAONSIG

e o destinatario estiver autorizado;
e houver medidas de seguranca apropriadas;
o forem observadas obriga¢des contratuais e legais.

Compartilhamentos deverdo ser registrados no ROPA quando aplicavel.

19. TERCEIROS, OPERADORES E SUBOPERADORES
Antes da contratacdo de terceiros que possam tratar dados pessoais, deverao ser
avaliados, conforme o risco:

e necessidade de acesso aos dados;

o finalidade do tratamento;

e medidas de seguranca;

e reputacdo e capacidade do fornecedor;

e localizagao dos dados;

e subcontratados;

e transferéncia internacional;

e requisitos contratuais;

e incidentes anteriores, quando disponiveis.
Contratos com terceiros que tratem dados pessoais deverdo conter, quando aplicavel:

e finalidade do tratamento;

e obrigacoes de confidencialidade;

e requisitos de seguranca;

e limitacOes de uso;

e regras de compartilhamento;

e regras para suboperadores;

e comunicacdo de incidentes;

e devolugdo ou eliminacdo dos dados;

e responsabilidades das partes;

e requisitos relativos a protecdo de dados.
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20. INFRAESTRUTURA TERCEIRIZADA
Quando a empresa utilizar infraestrutura de terceiros para armazenamento ou
processamento de dados pessoais, devera avaliar:

e localizacdo dos ambientes;

e controles de seguranca;

e disponibilidade;

e backup;

e recuperagao;

e controle de acesso;

e certificacOes relevantes;

e subcontratados;

e transferéncia internacional de dados;
e obrigacdes contratuais.

A utilizacdo de infraestrutura terceirizada ndo elimina as responsabilidades da empresa
relacionadas ao adequado tratamento dos dados pessoais.

21. TRANSFERENCIA INTERNACIONAL DE DADOS
A transferéncia internacional de dados pessoais devera ser previamente avaliada.

Quando dados pessoais forem armazenados, processados ou disponibilizados em
infraestrutura localizada fora do Brasil, deverao ser analisados:

e pais de destino;

o finalidade da transferéncia;

e categorias de dados;

o fornecedor envolvido;

e existéncia de operador ou suboperador;
e mecanismo juridico aplicavel;

e medidas de seguranca;

e clausulas contratuais;
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e requisitos estabelecidos pela LGPD e regulamentacdo da ANPD.

A empresa devera manter documentacao suficiente para demonstrar a regularidade da
transferéncia internacional.

22. PRIVACIDADE DESDE A CONCEPCAO — PRIVACY BY DESIGN
A privacidade devera ser considerada desde o planejamento de novos sistemas,
produtos, servicos, processos e alteracdes relevantes.

Sempre que aplicdvel, deverdo ser avaliados:
e quais dados serao tratados;
o finalidade;
e necessidade;
e base legal;
e periodo de retencdo;
e compartilhamentos;
e riscos;
e controles de acesso;
e seguranga;
e possibilidade de anonimizacdo ou minimizacdo;
e direitos dos titulares.

Projetos que apresentem risco elevado poderdao demandar avaliagao especifica de
impacto a protecao de dados.

23. REGISTRO DAS OPERACOES DE TRATAMENTO — ROPA
A empresa devera manter registro das operacdes relevantes de tratamento de dados
pessoais.

O ROPA devera conter, conforme aplicavel:
e  processo;
o finalidade;

e categoria de dados;
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e categoria de titulares;
e base legal;

e origem dos dados;

e sistemas utilizados;

e armazenamento;

e compartilhamentos;

e operadores;

e suboperadores;

e transferéncias internacionais;
e retencao;

e medidas de seguranca;
e responsaveis.

O ROPA devera ser revisado quando houver alteragdes relevantes nos processos.

24. AVALIACAO DE IMPACTO A PROTECAO DE DADOS

Quando determinado tratamento puder apresentar riscos relevantes aos direitos e
liberdades dos titulares, a empresa deverd avaliar a necessidade de elaboracdo de
RIPD.

A avaliagdo devera considerar:
e natureza do tratamento;
e volume de dados;
e sensibilidade;
e quantidade de titulares;
e tecnologia utilizada;
e finalidade;
e compartilhamentos;
e transferéncia internacional;
e riscos;

e medidas de mitigacao.



SPCAONSIG

O RIPD devera ser atualizado quando houver alteracdo relevante no tratamento ou nos

riscos.

25. TESTE DE BALANCEAMENTO — LEGITIMO INTERESSE
Quando o tratamento estiver fundamentado em legitimo interesse, a empresa devera
avaliar, quando aplicével:

existéncia de interesse legitimo;
necessidade do tratamento;
expectativa razoavel do titular;
impacto sobre os direitos dos titulares;
medidas de mitigacao;

possibilidade de utilizacdo de alternativa menos invasiva.

O resultado da avaliacdo devera ser documentado quando aplicavel.

26. DIREITOS DOS TITULARES
A empresa deverd disponibilizar meios adequados para recebimento e tratamento de
solicitacGes relacionadas aos direitos dos titulares previstos na LGPD.

Entre os direitos estdo, conforme aplicavel:

confirmacgado da existéncia de tratamento;

acesso aos dados;

corregao;

anonimizacao;

bloqueio;

eliminacao;

portabilidade, observadas as regulamentacdes aplicaveis;
informacao sobre compartilhamento;

informacdo sobre possibilidade de ndo fornecer consentimento;
revogacao do consentimento;

oposicdo ao tratamento nas hipdteses previstas em lei;
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e revisdo de decisdes automatizadas, quando aplicavel.

As solicitacdes deverdo ser registradas e tratadas dentro dos prazos legais e
regulamentares aplicaveis.

27. INCIDENTES DE SEGURANCA
Todos os colaboradores deverdo comunicar imediatamente qualquer suspeita ou
confirmagao de incidente envolvendo dados pessoais.

Sao exemplos:
e Vvazamento;
e envio de informacgdo para destinatario incorreto;
e acesso indevido;
e roubo ou perda de equipamento;
e comprometimento de credenciais;
e malware;
e ransomware;
e indisponibilidade provocada por incidente;
e alteracdo ndo autorizada;
e exposicdo publica de dados;
e acesso indevido a banco de dados.
A empresa devera manter procedimento especifico para:
1. identificacdo;
2. registro;
3. classificacdo;
4. contengao;
5. investigagao;
6. avaliacdo de impacto;
7. mitigacao;
8. comunicacao;

9. recuperagao;
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10. documentacao;
11. melhoria preventiva.

Quando aplicavel, deverao ser observadas as regras da ANPD relativas a comunicagao
de incidentes de seguranca envolvendo dados pessoais. A ANPD possui
regulamentacdo especifica sobre comunicacao de incidentes.

28. COMUNICACAO DE INCIDENTES
A comunicagao de incidente devera ser avaliada considerando:

natureza dos dados afetados;

guantidade de titulares;
e potencial impacto;

e risco ou dano relevante;
e natureza do incidente;
e medidas adotadas;

e obrigacdes contratuais;

obrigac¢0es legais e regulatdrias.

Quando aplicavel, a empresa deverd comunicar o incidente a ANPD e aos titulares
dentro dos prazos estabelecidos pela regulamentacdo vigente.

Clientes e parceiros deverdo ser comunicados conforme as obrigacdes contratuais e
legais aplicaveis.

29. REGISTRO E EVIDENCIAS
A empresa devera manter registros adequados para demonstrar a ado¢do das medidas
de protecao de dados.

Podem constituir evidéncias:
e politicas;
e procedimentos;
e registros de treinamento;
e registros de acesso;

e logs;
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e evidéncias de backup;

o testes de restauragao;

e contratos;

e avaliagdes de fornecedores;
e ROPA;

e RIPD;

e avaliacoes de risco;

e registros de incidentes;

e atas de reunides;

e relatérios de auditoria;

e registros de solicitaces de titulares.

30. TREINAMENTO E CONSCIENTIZACAO
A empresa devera promover acdes de conscientizacdo sobre privacidade e protecdo de
dados.

Os treinamentos poderdo abordar:

e LGPD;

protecao de dados;

e seguranca da informacao;

e phishing;

e senhas;

e uso adequado de sistemas;

e compartilhamento de informacdes;
e incidentes;

e direitos dos titulares;

responsabilidades dos colaboradores.

Treinamentos deverdo ser registrados sempre que possivel.
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31. AUDITORIA E MONITORAMENTO
A empresa podera realizar avaliagdes periddicas de conformidade com esta Politica.

As avaliacdes poderdo ser:

internas;

realizadas por terceiros;

especificas para determinado processo;
relacionadas a fornecedores;
relacionadas a seguranca;

relacionadas a privacidade.

Ndo conformidades deverdo ser registradas e tratadas de acordo com sua criticidade.

32. GESTAO DE RISCOS
A empresa devera avaliar riscos relacionados ao tratamento de dados pessoais

considerando:

confidencialidade;

integridade;

disponibilidade;

possibilidade de acesso indevido;
perda;

vazamento;

uso incompativel com a finalidade;

riscos aos titulares.

Os riscos identificados deverao ser tratados por meio de medidas proporcionais.

33. CONTINUIDADE DO NEGOCIO
Processos e sistemas considerados criticos deverdo possuir mecanismos de
continuidade e recuperagdo compativeis com sua importancia.

A empresa devera buscar manter:

backups;
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e procedimentos de restauracdo;

e infraestrutura adequada;

o fornecedores criticos identificados;
e contatos de emergéncia;

e procedimentos de recuperacao;

e definicdo de prioridades;

e avaliacdo de impacto;

e RTO e RPO, quando aplicavel;

e testes de recuperagdo.

Planos de continuidade e recuperacao deverdo ser revisados periodicamente.

34. USO DE SISTEMAS E SERVICOS DE TERCEIROS
E proibido utilizar servicos externos n3o autorizados para armazenamento,
processamento ou compartilhamento de dados corporativos ou pessoais.

Antes da utilizacdo de uma nova solucdo que envolva dados pessoais, devera ser
avaliado:

e finalidade;

e necessidade;

e fornecedor;

e seguranca;

e localizagdao dos dados;

e compartilhamento;

e retencao;

e transferéncia internacional;
e contrato;

e riscos.
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35. INTELIGENCIA ARTIFICIAL
A utilizacdo de ferramentas de Inteligéncia Artificial que envolvam dados pessoais
deverad ser previamente avaliada.

E proibido inserir dados pessoais, informac&es confidenciais ou informagdes de clientes
em ferramentas de Inteligéncia Artificial ndo autorizadas pela empresa.

Quando uma solucdo de IA for utilizada em processos corporativos, deverao ser
avaliados:

e finalidade;

o fornecedor;

e dados enviados;

e armazenamento;

e utilizacdo dos dados para treinamento;
e localizacdo do processamento;

e transferéncia internacional;

e seguranca;

e riscos;

e possibilidade de decisdes automatizadas.

36. CONFIDENCIALIDADE
Todos os colaboradores e terceiros autorizados deverdao manter sigilo sobre os dados
pessoais e informacgdes corporativas as quais tenham acesso.

As obrigacdes de confidencialidade deverao permanecer aplicaveis mesmo apds o
encerramento do vinculo profissional ou contratual, quando previsto em lei ou
contrato.

37. DESCARTE SEGURO

Documentos fisicos e digitais contendo dados pessoais deverdo ser descartados de
maneira que impeca sua recuperacao ou acesso indevido, quando nao houver
obrigacao de retencao.

Exemplos:

e destruicdo segura de documentos fisicos;
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e eliminacdo segura de arquivos;
e revogacao de acessos;
e exclusdo de contas;

e descarte seguro de dispositivos.

38. SEGURANCA FiSICA
O acesso as areas onde estejam localizados equipamentos ou documentos contendo
dados pessoais devera ser controlado.

Quando aplicavel, deverao existir:
e controle de acesso;
e restricdo a areas técnicas;
e protecao de equipamentos;
e controle de visitantes;
e procedimentos para descarte;
e medidas contra furto, perda ou acesso nao autorizado.

Quando a infraestrutura estiver sob responsabilidade de fornecedor especializado,
deverdo ser avaliadas as medidas de seguranca e garantias oferecidas pelo fornecedor.

39. FORNECEDORES CRITICOS
A empresa devera manter identificacdo dos fornecedores que possam representar risco
relevante para a continuidade ou protecao de dados.

Entre os critérios de criticidade poderao estar:
e acesso a dados pessoais;
e acesso a sistemas criticos;
e hospedagem;
e armazenamento;
e backup;
e conectividade;

e seguranca;



SPCAONSIG

e processamento;
e dependéncia operacional.

Fornecedores criticos deverao ser avaliados periodicamente conforme o risco.

40. NAO CONFORMIDADES
O descumprimento desta Politica devera ser avaliado pela drea responsavel e podera
resultar em:

e oOrientagao;

e treinamento;

e corregao do processo;

e restricdo ou revogacdo de acesso;
e medidas administrativas;

e medidas disciplinares;

e medidas contratuais;

e medidas legais, quando aplicaveis.

41. EXCECOES
ExcegOes a esta Politica deverao:

e possuir justificativa;

e ser documentadas;

e possuir prazo definido;

e ser aprovadas pelo responsavel competente;
e possuir avaliacdo de risco quando aplicavel.

Excecoes ndo poderdao comprometer direitos dos titulares ou contrariar obrigacdes
legais.

42. REVISAO DA POLITICA
Esta Politica devera ser revisada:

. pelo menos uma vez ao ano;
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e quando houver alteracdo relevante na legislacdo;

e quando houver alteracdo relevante nas regulamentacdes da ANPD;
e apos incidentes relevantes;

e apos alteragdes significativas nos sistemas;

e apods mudancas relevantes nos processos de tratamento;

e quando identificadas deficiéncias relevantes.

Toda revisdo devera ser registrada com nimero da versao e data.

43. APROVACAO E VIGENCIA
Esta Politica entra em vigor apds sua aprovacao pela Diretoria da Sdo Paulo Consig
LTDA.

A versdo vigente deverd ser disponibilizada aos colaboradores e partes relevantes.

Os colaboradores deverao declarar ciéncia da Politica quando solicitado.

44. DOCUMENTOS RELACIONADOS
Esta Politica devera ser complementada, conforme aplicavel, pelos seguintes
documentos:

1. Politica de Seguranca da Informacao;

2. Politica de Controle de Acesso;

3. Politica de Senhas;

4. Procedimento de Gestdo de Incidentes;

5. Plano de Continuidade de Negdcios;

6. Plano de Recuperacdo de Desastres;

7. Registro de Operac¢des de Tratamento — ROPA;
8. Relatdrios de Impacto a Protecdo de Dados — RIPD;
9. Procedimento de Atendimento aos Titulares;
10. Procedimento de Gestdo de Terceiros;

11. Procedimento de Gestdo de Vulnerabilidades;

12. Politica de Backup;
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13. Politica de Retencdo e Descarte;

14. Termos de Confidencialidade;

15. Procedimento de Privacy by Design;

16. Procedimento de Transferéncia Internacional de Dados;

17. Plano de Resposta a Incidentes.

45. CONTROLE DE VERSOES
Versao Data Descrigao Responsavel

2.0 02/09/2026 Emissdo inicial Gestor de Tl / Diretoria

APROVACAO

Responsavel pela elaboragao:
Johnatan Alves — Gestor de Tl

Responsavel pela aprovagdo: Huerta Ferreira de Melo Neto
Cargo: Diretor Executivo

Data de aprovacgdo:
02/09/2026

Assinatura:



